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无线监控系统组建与设备导购

无线网络技术在近一两年开始全面普及，无论是在家庭用户还是企业用户中
我们都能看到无线技术的影子。其中，利用无线路由器组建无线局域网可能
是我们最常见的一种无线技术应用，但今天我们讲的不是无线局域网技术，而是另外一种无线技术，无线网络监控技术。

　　众所周知，采用无线网络技术给我们带来了极大的方便，采用无线网络技术可省去布线的麻烦，可以让信号覆盖到有线网络不能延伸到的地方，可以节约 维护成本等。

　　无线监控技术同样拥有这些优势，特别是在煤矿、钢铁冶炼等恶劣环境下，采用有线网络监控，不但在组建监控系统时布线比较麻烦，在拆迁的时候也给用户带来巨大的工作量。而无线监控系统的组建则比较简单，只需要在监控地点安装相关设备，不用布线，在拆迁时直接取下布置的无线监控产品就可以带走了。所 以无线监控系统与有线监控系统相比，具有很大的优势。

　　认识无线监控
相信大家对有线监控系统比较了解，有线监控系统主要由网络摄像机、云台、视频服务器、监控终端等设备组成。而无线监控系统所需要
的设备则比较简单，它只需要无线网络摄像机、无线AP、监控终端等设备
组成，如果需要远距离无线监控，还要增加户外无线网桥等设备。

　　目前有一部分网络厂商提供了一些所谓的无线监控方案，其网络拓扑图如下:
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　　上图是目前一些网络厂家提供的无线监控系统，我们从图中可以看出，这套系统主要分为两部分，一个是监控中心，还有一个是前台监控，前台监控主要由网络摄像机和视频编码器组成，有些还配备了云台等设备，它们是整个监控系统的核心;我们清楚一套监控系统中最重要的设备是网络摄像机，网络摄像机采用有线或无线连接将决定整个监控系统是有线监控还是无线监控系统。在这套方案中，我们能明显看出它采用有线网络摄像机，通过视频编码器连接到无线AP上，然后通过无线AP将拍摄的图像信号传输到监控中心。之所以这套方案叫无线监控方案是因为监控中心和前台监控之间采用无线数据传输，但它并不是真正意义上的无线监控，因为这套系统还是需要布线，同样会给组建这套系统的用户带来麻烦。我们所说的真正意义上的无线监控系统是一种采用无线网络摄像机组成的系统，在监控 系统前台的任何一个环节都不需要布线。

　　下图是无线监控系统的拓扑结构图:
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　　从上图我们看出无线监控系统的分布比较简单，产品的种类选择也比较少，基本上只需要无线网络摄像机、无线AP加上控制终端和一些普通用的交换机就能实现无线监控。相信大家比较清楚有线网络监控系统的组成结构，那么在无线网络监控系统中我们为什么没有使用视频服务器等设备呢?实际上这些功能都集成到无线网络监控摄像机里面，因此，无线网络监控摄像机在无线监控系统中起着无法代替的作用。

　　一个无线局域网的组建要根据具体环境来看，无线监控系统是基于无线局域网之上组建的一个监控系统。因此，无线监控系统的组建同样要根据具体的环境来决定，但总的来说可以，无线监控系统具有三种模式，一种是室外无线监控系统，一种是室内无线监控系统，还有一种是室外和室内混合监控系统。室外无线监控系统应用在一些工厂，它们需要对各个地方的安全进行监控等;室内的无线监控系统应用在如矿井、钢铁冶炼、酒店宾馆等行业中;室外和室内混合组建的监控系统我们就不在叙述，只要能够将室外和室内的监控系统组建成功，这种混合方式也就显得非常简单。

室外无线监控系统
　　在室外布置无线监控系统，最大的优势就是没有什么大的建筑物阻挡，因此，我们不用过多考虑无线信号的穿墙问题，并且室外无线监控系统中的无线网络摄像机一般都比较分散，但我们也要考虑一些外来信号的干扰问题。
室外无线监控系统的组建要根据无线网络摄像机与监控中心的距离来确定，如果它们之间的距离没有超过400米(理论值)，我们可以直接通过监控中心的无线AP就能接收到监控信号，下图在无线AP传输距离内的无线监控系统网络拓扑结构图:
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　　如果无线网络摄像机与监控中心之间的距离在1公里以内，我们可在靠近无线网络摄像机的地方增加无线AP，然后通过无线AP的桥接功能实现与监控中心无线AP的连接，从而将数据传输到监控中心，下图是无线网络摄像机与监控中心距离在1公里以内的无线 网络监控系统拓扑结构图:
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　　如果无线网络摄像机与监控中心之间的距离非常远，已经超过1公里或更远，那么我们就要考虑采用无线网桥来实现数据传输，无线网桥一般应用在1公里以上，50公里以下的无线网络连接。所以，我们采用无线网桥组建无线监控系统，在理论上我们最远能监控到50公里距离的场景。如果监控距离需要更远，可采用中继方式，将两个无线网桥以背靠背的形式安置，使无线信号传 输距离得到延伸。下图是无线网络摄像机与监控中心之间的距离超过1公里或更远的无线监控系统拓扑结构图:
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　　从上面三个拓扑结构图看来，室外的无线监控系统主要通过无线网络摄像机与监控中心的距离来确定如何组建，距离越远，组建的费用就越高。当然上面三种无线监控系统都是基于理论距离内的组建方式，实际与理论有一定的差距，这主要是受环境的影响。不过需要组建室外无线监控系统的用户可以以上面的组建方 式作参照，针对具体情况加以修改。

室内无线监控系统
　　室内无线监控系统与室外无线监控系统有所不同，室内无线监控系统中的无线网络摄像机分布比较密集，分布点比较多，并且有墙的阻挡，即使布置无线AP，其信号覆盖距离也不会太远。所以，室内无线监控系统在极小的空间内会布置比较多的无线AP。特别是在一些酒店宾馆中，由于采用楼层设计，要实现无线监控就需要在每一层楼布置1到2个无线AP才能将信号覆盖到整个大楼。一个无线AP的信号基本上能够覆盖普通大楼中一层楼的每一个角落。下图是室内无线监控系统的拓扑结构图:
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　　在上图中，我们在大楼的每一层采用了一个无线AP，通过网络中心的无线AP将大楼中每一层无线AP的信号汇聚起来，提供给控制终端。在这里，我 们不能忽略一个问题，就是在大楼中，如何将每一层楼中无线AP的信号传输到监控中心。我们清楚，在楼层中摆设无线AP，一般都是将它放置于楼层的中部，这样是放置无线AP的最好方式。而楼层中部的无线AP信号是否能传输到监控中心，就要看大楼的具体情况，在组建这样的监控系统时，一般都需要专业的无线监控系统设计人员来测试计算。如果用户不想采用这种方式，也可以将每一层楼的无线AP通过网线将它们连接到交换机上，毕竟像酒店宾馆这类室内的监控系统在组建成功之后，一般不会轻易拆迁。

　　无线监控系统安全
　　一提到无线网络我们就不得不提到安全问题，实际上无线监控系统的安全与无线局域网的安全大同小异。首先我们要考虑的是无线信号传输的安全，数据信号的安全一般通过无线AP中的WEP加密功能，让数据得到加密，即使有些用户在无线监控系统信号覆盖范围内接收到这些数据信息，也无法打开。

　　其次我们要防止非法用户接入到无线监控系统中，无线AP中的DHCP功能是为网内用户分配IP，如果我们开启这项功能，在无线监控系统信号覆盖 的范围内，一些非法用户就可能获得IP地址，从而进入无线监控系统，所以，我们一定要关闭此项功能。无线AP一般都提供了MAC地址绑定功能，为了防止非法用户进入无线监控系统，我们可将需要进入无线监控系统的终端绑定MAC地址，这样就能防止非法用户进入无线监控系统。认证功能可能是网络中应用最广泛的一种功能，无线AP也具有这种功能，通过设置用户名和密码，可阻止非法用户访问无线监控系统。

　　总的来说，要保护无线监控系统的安全，其方法多种多样，用户可根据自己实际情况来决定，不过上述几项措施是最基本的安全措施，用户在使用无线监 控系统时一定要将这几项设置进行设定。


产品推荐
　　无线网络摄像机
　　推出的一款54Mbps无线网络摄像机，该款无线网络摄像机全面兼容IEEE802.11g/b标准，内置32位图像数字信号处理器，拥有4MB闪存，它支持MPEG-4影像压缩，支持ASF格式，并且可以通过MediaPlay进行观看。此款无线网络摄像机的焦距为700毫米到无限距离，同时支持64/128位WEP加密，它工作在2.4到2.4835GHz频段上，在室内传输距离不超过90米，最大支持20个用户的连接。并且该款无线网络摄像机提供了对图像亮度、对比度和色彩的调节，支持24位真彩的色彩精度，内嵌uCLinux操作系统，支持E-mail警报等功能。该款无线网络摄像机提供了影像存储功能，具有用户接入认证功能，支持基于 WEB浏览器的管理，支持远程管理等多种管理方式。




　　总的来说，此款无线网络摄像机能够实现室外和室内的无线监控，它提供的对图像亮度、对比度和色彩的调节和支持24位真彩的色彩精度等功能，能够 为用户提供一个清晰的监控图像;它提供的认证功能和WEP加密功能能够较好的保护此款无线网络摄像机的安全，防止非法用户登陆该宽无线网络摄像机，防止非法用户盗取无线信号。并且此款无线网络摄像机在2.4到2.4835GHz频段上工作，我们可以通过设置让它工作在不同的频段上，在多个此款无线网络摄像机在相隔比较近的情况下，防止信号重叠。该款无线网络摄像机虽然能够使用在室外和室内，但使用在室内效果更佳。

　　便携式无线AP 无线路由器 无线AP
　　产品特性
支持IEEE 802.11n、IEEE 802.11g、IEEE 802.11b、IEEE 802.3以及 IEEE 802.3u标准 
采用IEEE 802.11n先进技术，无线覆盖范围是普通54M产品的3倍 
无线传输速率为150Mbps，是普通54M产品的3倍 
支持AP、客户端＋覆盖、桥接＋覆盖、无线万能放大、无线路由器五种工作模式 
支持64/128位WEP数据加密,WPA、WPA2等多种加密与安全机制 
支持WPS无线配置及一键加密技术 
提供1个10/100M自适应以太网接口，作为LAN/WAN复用接口 
支持xDSL/Cable MODEM，小区宽带固定IP，小区宽带动态IP 
支持本地/远程Web管理，全中文配置界面 
使用无线漫游（Roaming）技术，保证高效的无线连接 
支持隐藏无线SSID功能和基于MAC地址的访问控制(多达30组) 
支持端口自动识别交叉/直通（Auto MDI/MDIX） 
提供系统安全日志，可以记录路由器使用状态 
支持IEEE802.11b/IEEE802.11g/IEEE802.11n自适应或手动设置模式 
支持通用即插即用（UPnP）、DDNS功能 
支持禁止局域网用户访问因特网 
支持虚拟服务器，DMZ主机 
内置防火墙，防黑客攻击 
支持无线通道的自动选择 总的来说，此款无线AP的功能还比较强大，支持目前大部分无线AP都支持的功能，并且在性能方面也有不错的表现，稳定性也比较高，比较适合室内 和室外使用。只是在使用时，我们要考虑具体的环境。

　　高速无线网桥
　　属于UBNT高性价比、工作在2G频段的Bullet系列产品,依托400MCPU和32M的 内存的硬件平台，无论是做11N的高速互联还是作为农村和小区覆盖的中心AP都是不错的选择。其更大的亮点是使用十分简单，POE供电，800MW高功率 输出，使用上完全颠覆传统的防水盒装AP板的概念，直接将其拧在N母头输出的扇区、栅格、平板等天线上即可立刻构成强大的覆盖和传输系统；当然，两者接头 处必要的防水胶泥处理还是有必要做做的。
实际测出ＢＵＬＬＥＴ　Ｍ２ＨＰ　高达８００ＭＷ输出功率　无论做覆盖还是点对点都得心应手。
因此，该款无线网桥十分适合远程无线监控系统使用。

　　总结

　　无线监控系统的组建看似简单，实际上非常复杂，因为我们要考虑无线监控系统的信号覆盖面积，实际上这就是无线监控系统最复杂的一面，不具有无线网络专业知识的用户是无法将无线监控系统组建到最佳状态，所以，在组建无线监控系统时，我们还是需要求助那些具有无线网络专业知识的用户。
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